                                                                    番          号
                                                                    年    月    日
  独立行政法人　情報処理推進機構
理事長　●●　●●　殿
                                        　　　　　    住所
                                                      氏名　　法人にあっては名称
                                                              及び代表者の氏名  　  
●●（事案名）における
サイバーインシデント係る調査報告
●●（事案名）について、下記のとおり報告します。
                                          記
１．本報告書で用いる用語の定義
本報告書で使用している専門用語や固有名詞等の定義を以下に示す。
～～～～～～～～～～～
２．システム構成等の概要
　・システムの全体構成として、サイバー事故に関係するシステムの全体構成やシステムの主な特徴を記載する。
・システムの全体構成内の、被害を受けたシステムの概要を記載する。
・被害を受けたシステムの設計・運用・保守・管理について、特記すべき事項があれば記載する。
３．情報セキュリティ管理体制の概要
・被害を受けたシステムの情報セキュリティ管理体制、マネジメント体制について概要を記載する
・インシデント発生時の体制（連絡体制、対応組織、等）について記載する。
・情報セキュリティ監査の規定等について記載する。
４．発生したサイバー事故の概要
・発生したサイバー事故の概要について記載する（以下の事項を必ず含むものとする。）。
· 事故の経緯を時系列（いつ何が起きてどのような対応を行ったか、等）で整理したもの
（例）

	日時
	事象・対応状況等

	　
	　

	　
	　

	　
	　

	　
	　


· サイバー攻撃の概要（技術的な手段等を含む）
５．発生したサイバー事故による被害の状況
・サイバー攻撃による被害の状況として、事後調査によって判明したサイバー攻撃による被害の状況（システムが停止した期間や事業に与えた影響、等）を記載する。
６．発生したサイバー事故の要因と応急措置
・事後調査で判明した、サイバー事故が発生した技術的・組織的な要因等を記載する。
・応急措置として、既に措置済の対応を記載する。
７．再発防止策（サイバーセキュリティ強化策）
・再発防止策（サイバーセキュリティ強化策）として、技術的及び組織的な観点等からの対策を記載する。
・再発防止に向けた試みを含めて、短期的な対策、中長期的な対策などを記載する。
